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Access List - фильтрация и классификация

Access List-ы используются для:
● Пакетная фильтрация
● NAT
● VPN
● QoS
● Разграничение доступа к оборудованию
● Policy Based Routing

Виды Access List-ов
● Стандартыне
● Расширенные
● Динамические
● Рефлексивные
● Временные

Более подробно читайте здесь и здесь

Access List-ы применяются в двух направлениях
1. На входящий трафик
2. На исходящий трафик

Входящий Исходящий

Параметры фильтрации:
● ip адрес источника
● порт источника
● протокол
● ip адрес получателя
● порт получателя

РазрешитьЗапретить

Разрешить

http://habrahabr.ru/post/101796/
http://habrahabr.ru/post/101796/
http://habrahabr.ru/post/154879/
http://www.cisco.com/c/en/us/support/docs/security/ios-firewall/23602-confaccesslists.html#acltypes
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Основные команды:

ip access-list standard TEST
  permit 192.168.2.0 0.0.0.255
  permit 192.168.3.0 0.0.0.255

ip access-list extended TEST2
deny tcp any host 210.210.0.2 eq 23
permit ip any host 210.210.0.2
permit ip 210.210.1.0 0.0.0.255 host 210.210.0.2
 
int fa0/0
ip access-group TEST2 in

int fa0/0.5
ip access-group TEST out

Просмотр Access-list-ов
show ip access-lists
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Скачать бесплатную версию руководства

http://skill-admin.blogspot.ru/p/blog-page.html
http://skill-admin.blogspot.ru/p/blog-page.html

